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This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.
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Agenda



Hlavní principy General Data Protection Regulation



zpracovávány způsobem, který zaručí náležitou bezpečnost a důvěrnost
těchto údajů zabránění neoprávněnému přístupu k osobním údajům a k zařízení

• Není-li porušení zabezpečení osobních údajů řešeno náležitě a včas, může to fyzickým osobám
způsobit fyzickou, hmotnou či nehmotnou újmu

zavedena veškerá vhodná technická a organizační opatření, aby se 
okamžitě stanovilo, zda došlo k porušení zabezpečení osobních údajů

bez zbytečného
odkladu, a je-li to možné, do 72 hodin

ledaže může doložit, že je nepravděpodobné, že by dané
porušení zabezpečení osobních údajů mělo za následek riziko pro práva a svobody fyzických osob

zohledněny okolnosti porušení, včetně otázky, zda
byly osobní údaje chráněny vhodnými technickými opatřeními

Organizační a technická opatření



• Správce / Prevádzkovateľ : 

• Zpracovatel / Sprostredkovateľ :

• Subjekt osobních údajů / Dotknutá osoba : 

Vymezení rolí v GDPR ve vztahu k Microsoftu



Sdílená odpovědnost Správce - Zpracovatel

Řízení rizik na straně Zpracovatele
Fyzická bezpečnost a infrastruktura datových center

Řízení rizik na straně Správce
Kategorizace údajů a stanovení politik ochrany

Sdílené řízení rizik
Správa identit a řízení přístupu k údajům

Zákazník cloudu Provozovatel cloudových služeb

Odpovědnost On-Prem IaaS PaaS SaaS

Kategorizace údajů 

a politiky ochrany 

Bezpečnost aplikací

Síťová infrastruktura 

v datových centrech

Virtuální stroje (VM)

Fyzická bezpečnost

Ochrana koncových 

zařízení

Správa identit a řízení 

přístupu k údajům

Shared responsibility – Microsoft whitepaper

https://aka.ms/sharedresponsibility


Smluvní záruky Microsoft = zpracovatel
Požadavek Řešení

Smluvní podmínky dle 

čl. 28

OST - „Podmínky pro služby online“ od září 2017 má standardně přílohu č. 4 – řeší 

explicitně soulad s články 28, 32 a 33 GDPR.

Obsahuje „Podmínky ochrany osobních údajů a zabezpečení“ (str. 8 a dále)

Zabezpečení 

zpracování – čl. 32

OST kap. „Zabezpečení“ str. 13 a dále - bezp. opatření, certifikace a auditní zprávy

Dále Příloha 4 GDPR

Odkazy na Trust Center www.microsoft.com/trust

Celé auditní zprávy a dokumenty jsou na Service Trust Platform (www.aka.ms/STP )

Místo uložení dat OST – odst. „Umístění pro uchování neaktivních zákaznických dat“

Místo zpracování dat Může nastat v jistých případech i mimo EU. Řešení – GDPR čl. 46 Standardní smluvní 

doložky o ochraně údajů přijaté EC (viz potvrzení EC a vyjádření ÚOOÚ).

Zahrnuty jako příloha č. 3 OST.

Podrobnosti viz www.microsoft.com/trust, oblast Privacy,

„Where your data is located“, „Who can access your data“

Použití a zpřístupnění 

zákaznických dat

OST – Příloha 4 GDPR, 

OST – str. 7, Použití zákaznických dat, Zveřejnění (zpřístupnění) zákaznických dat

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.microsoft.com/trust


HIPAA / 

HITECH Act
FERPA

GxP

21 CFR Part 11

Singapore

MTCS

UK 

G-Cloud

Australia

IRAP/CCSL

FISC Japan

New Zealand 

GCIO

China

GB 18030

EU

Model Clauses

ENISA

IAF

Argentina 

PDPA

Japan CS 

Mark Gold

CDSA
Shared

Assessments

Japan My

Number Act

FACT UK GLBA

Spain

ENS

PCI DSS

Level 1
MARS-E FFIEC

China

TRUCS

Canada

Privacy Laws

MPAA

Privacy

Shield

India

MeitY

Germany IT

Grundschutz

workbook

Spain

DPA

HITRUST IG Toolkit UK

China

DJCP

ITAR
Section 508 

VPAT
SP 800-171 FIPS 140-2

High

JAB P-ATO
CJIS

DoD DISA

SRG Level 2

DoD DISA

SRG Level 4
IRS 1075

DoD DISA

SRG Level 5

Moderate

JAB P-ATO
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ISO 27001

SOC 1

Type 2ISO 27018
CSA STAR

Self-AssessmentISO 27017
SOC 2

Type 2
SOC 3ISO 22301

CSA STAR

Certification

CSA STAR

AttestationISO 9001

Certifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP

http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/
http://www.microsoft.com/trust
http://www.aka.ms/STP
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GDPR + Cloud



Bezpečnost pro každého nejen kvůli GDPR



Microsoft Azure
Infrastruktura & Aplikace



Microsoft Azure
Správa a zabezpečení



Zabezpečení stanic
Windows 10 



Zabezpečení EMS 

Enterprise Mobility & Security
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Microsoft 
Operations 
Management 
Suite

Ondrej Vysek

Chief Sales Officer, Microsoft 

MVP

KPCS CZ



Gain immediate 
insights across 

workloads

Respond faster to 
security threats

Enable consistent control 
and compliance 

Ensure availability 
of applications and 

data

Where to start?



Operations Management Suite | Insight & Analytics

▪ Transform machine data

▪ Gain immediate insight

▪ Resolve incident faster

Gain full visibility to react 
quickly and proactively 
prevent issues



ON-PREMISES WITH SYSTEM CENTER

Private or Hosted Third Party                                
Cloud Rackspace etc.,

Microsoft
Operations Management Suite

OpsMgr MG

Directly 
connected agent

Public Cloud 

AZURE or AWS

Azure 
Blob 

Storage

Azure SQL  
Database

Cert based auth - SSL

Enrl key to negotiate per agent Cert and SSL

Operations Management Suite Environment



Operations Management Suite | Application Management

Acme App 

Pool

Acme App 

Pool

SharePoint

Tomcat

Tomcat

MySQL

Postgres

▪ Real-time performance visibility

▪ Dynamic application dependency mapping

▪ Faster fault analysis

Gain full insights into 
applications and 
their dependencies



Example: Finding root cause of slow application performance

• You have been 

notified with an 

Alert for a 

specific server

• You can identify 

all dependent 

services for this 

specific server



Linux management
Key benefits
▪ Integrates with existing open source management tools (Nagios, Zabbix)

▪ Use open source collector (Fluentd)

▪ Centralized view of syslog, perf metrics and alert data

▪ Supports Docker containers

▪ Backup and restore of Linux server

▪ Unified configuration and update management



▪ Enable responsive IT operations

▪ Use across on-premises and the cloud

▪ Maintain compliant IT resources

Operations Management Suite | Automation & Control

Increase control 
with automation 
and configuration 
management



Continuous IT services

Enable responsive IT services and deliver continuous application 

availability. Increase velocity with improved SLAs to support IT 

lifecycle activities. 

Consistent enterprise control

Maintain compliant IT resources and manage rapid change with 

ease. Mitigate risks and keep systems updated with patching on 

your terms. 

Hybrid IT automation

Deliver efficient IT operations with a flexible platform across 

heterogeneous IT environments. Leverage your existing 

investments in Microsoft System Center and improve efficiency.

Key capabilities
▪ Manage all automation and configuration assets from a centralized 

repository with granular access

▪ Retain control of when and how to patch, without unplanned 

downtime and with application owner’s approval

▪ Apply and monitor configurations using a highly available pull 

service, choose to fix configuration drift without manual intervention

▪ Resolve alerts and orchestrate backup and disaster recovery with 

automated remediation scripts and recovery plans.

▪ Get the flexibility to run automated processes from Azure or locally 

from an on-premises datacenter with hybrid runbook workers



Operations Management Suite | Security & Compliance

▪ Analyze and investigate security incidents

▪ Detect threats before they happen

▪ Streamline security audits

Threat detection and 
prevention through 
advanced cloud security



▪ Integrates with Microsoft Advanced Threat Analytics (ATA)

▪ Install Microsoft Monitoring Agent on ATA Center Machines

▪ Why are my servers sending data to China?



Operations Management Suite | Protection & Recovery

▪ Protect your critical assets wherever 

they are

▪ Simplify disaster recovery across your 

entire environment

▪ Free up resources on-premises with 

cloud backup

Ensure data protection 
with cloud backup and 
disaster recovery



Protection everywhere

Your data and applications are everywhere—on servers, on 

clients, and in the cloud. Azure Backup can protect your critical 

applications including SharePoint, Exchange, SQL, files and 

folders, Windows Servers, Windows Clients, and Azure IaaS 

virtual machines.

Alternative to tapes

Traditionally, tape has been used for long-term retention. Azure 

Backup provides a compelling alternative to tape with increased 

reliability and agility, significant cost savings, shorter recovery         

times, and up to 99 years of retention. 

Simple and consistent management

Azure Backup aims to provide a simple, consistent management 

experience delivered directly from the cloud. As an example, you       

can enable protection in three simple steps: choose the scenario, 

choose the retention period, and enable backup.



The Site Recovery service ensures your servers, virtual 
machines, and apps are resilient by replicating them    
so that when disasters and outages occur you can easily 
fail over to your replicated environment and continue 
working. 

When services are resumed, you simply failback to your 
primary location with uninterrupted access. Site 
Recovery helps protect a wide range of Microsoft and 
third-party workloads.

Disaster recovery

Tested and proven disaster recovery solution for a wide 

range of workloads, including Microsoft workloads such 

as Exchange, SharePoint, and SQL Server. 

Migration

Seamlessly move individual applications or entire 

heterogeneous environments to Azure with minimal 

cutover times or business impact.

Dev / Test

Test new versions of applications by quickly spinning up 

copies of production workloads in Azure, with no impact 

to production users. 
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Modern Workplace

Enterprise Mobility & Security

Tomas Kralik, SSP



Zabezpečenie koncových zariadení

Zabezpečenie cloudových služieb 

Ochrana zneužitia identít

Agenda



EU General Data 
Protection Regulation

Zabezpečiť ochranu údajov on-prem a v cloude

Povoliť a obmedziť prístup k údajom

Získať viditeľnosť a kontrolu údajov v cloude

Chrániť dáta v mobilných zariadeniach

Detekcia úniku údajov, skôr ako spôsobia ujmu









Windows Hello

Credential Guard

Data Loss Prevention

Threat Intelligence

Audit Logs

eDiscovery

Information Protection

Transparent Data Encryption
Always Encrypted

Threat Detection

Key Vault

Data Log

Log Analytics

Intune

Cloud App Security

Active Directory

Data Classification

Bitlocker

Azure 

Security Center

Safetica

ATOM

XEELO

SAMSUNG

Nina

Partner
nasazení

Partner
Procesy

Partner
BezpečnostPartner

Školení

Partner
DPO

Partner 
Analýzy

Partner
agendy
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Advanced Threat & Organization Monitoring

Ondrej Vysek | Chief Sales Officer | Microsoft MVP | www.atom.ms



World has changed, already



#db4554 / R:219 G:69 B:84

#0078d7 / R:0 G:120 B:215

§

Azure, any platform, any device,

no limits, strong data protection

Knowledge, Longterm IP,

troubleshooting, Understanding

Compliancy, regulations,

Industry certifications

Artificial Intelligence (AI), 

Humans behind the service



Microsoft 365 & ATOM.ms

Windows Hello

Credential Guard

Data Loss Prevention

Threat Intelligence

Audit Logs

eDiscovery

Information Protection

Transparent Data Encryption
Always Encrypted

Threat Detection

Key Vault

Data Log

ATOM

Intune

Cloud App Security

Active Directory

Data Classification

Windows 
Server

Windows

Office

EMS

SQL

Microsoft 
Azure



Security is a 

challenge

System mgmt. too 

complex

Don’t want to 

invest
• Lack of resources – human / 

technical

• Too much (or no) tools for 

monitoring

• Needs to be GDPR compliant in 

2018

ATOM: collect and analyzes data to 

detect potential breaches

• Hard to understand to the 

diagnostical data from different 

tools

• Or simply too much information

• Hybrid multi OS environment

ATOM: reports contain knowledge 

„how to“ with important issues –

security & operations

• Model Pay-as-you go. 

• No implementation needed, no 

investments

• Can connect existing systems

• Continuous development

ATOM: ready in 5 minutes, report 

after first week. Can connect SCOM, 

Zabbix and more

#db4554 / R:219 G:69 B:84

#0078d7 / R:0 G:120 B:215



#db4554 / R:219 G:69 B:84

#0078d7 / R:0 G:120 B:215

Integrity Availability Resilience Confidentiality

• Service state change

• Server availability

• Network traffic

• End point login / access

• Network monitoring

• Performance monitoring

• Event management

• Health check lite

• Baseline comparison

• Best practice evaluation

• Service Map, relationship 

between services, processes 

and systems

• AD group check

• Local group check

• ATA and SIEM integration

• E.g. DNS access / changes

• File system access / attemp

GDPR

Article 32 section 1 lit b. defines



No time for 

analysis

Lack of 

knowledge

Environment too 

complex

ATOM report
• Contain C-level overview incl. remediation

• Focus on top issues in the environment

• Track changes, have environment documented

• Don’t need to be an expert to keep IT up and running

• Optionally – we can help with remediation, SLA guaranteed (in EU) for critical and security incidents

Do correct decisions in the right time





ATOM Architecture





Own solutions in ATOM



Every solution has a detail



Or complete detail – audit trail



Complex things, easy to understand



www.ATOM.ms | atom@atom.ms





BMW Invelt
ochrana firemních dat před nekalým 
konkurenčním bojem



Řešení je Safetica DLP



Safetica Technologies

• česká společnost

• od roku 2008

• 65+ bezpečnostních expertů

• 120 000+ chráněných zařízení

• v 55 zemích světa



Tři jednoduché kroky









Safetica a Microsoft



Naši zákazníci





Don’t complain. Just comply
_ XEELO GDPR SOLUTION



Cesta, jak se stát a zůstat GDPR compliant

OPERATIVNÍ

PROCESY

POSOUZENÍ VLIVU

NA OOÚ (DPIA)

ROZDÍLOVÁ 

ANALÝZA
TEST 

PŘIPRAVENOSTI



Stoupání na vrchol – ten menší

Posuďte vliv na ochranu osobních údajů

Zjistěte, s jakými daty pracujete, kde jsou uložena, kdo k nim má přístup 

a mnoho dalšího pomocí datového auditu. 

Xeelo GDPR nevytváří jen statický obrázek, ale poskytuje řadu výstupů, 

které se vám můžou hodit v budoucnu.

BASE CAMP CAMP 1 CAMP 2 CAMP 3 PEAK



Stoupání na nejvyšší horu

Vyřešte všechny procesy a zůstaňte GDPR compliant

25. květnem 2018 to nekončí. Naopak začíná. 

Ujistěte se, že máte pokryty všechny potřebné procesy, 

aby vás v budoucnu nic nepřekvapilo. 

BASE CAMP CAMP 1 CAMP 2 CAMP 3 PEAK



Co vás čeká po 25. květnu 2018

Když někdo požádá o detekci dat…

EXTERNÍ ŽÁDOSTI

Abyste měli souhlas se zpracováním dat…

ZÁKONNÝ RÁMEC & PRÁVNÍ SOUHLAS

Když k něčemu přece jen dojde…

ŘÍZENÍ INCIDENTŮ

Když bude potřeba změnit IT systémy…

ZMĚNOVÉ POŽADAVKY

Pro prokázání proběhlých školení…

ŠKOLENÍ A EVIDENCE ÚČASTNÍKŮ

Pro prokázání, že informujete zaměstnance…

DISTRIBUCE INTERNÍCH SMĚRNIC

Když se rozhodnete změnit to, jak fungujete…

ZÁZNAMY O ZPRACOVÁNÍ

Když moje data opouští EU…

MIGRACE DAT DO ZEMÍ MIMO EU

Abyste mohli řídit a vyhodnocovat rizika…

ŘÍZENÍ RIZIK

Pro evidenci procesů a jejich dopadů na osobní údaje

REGISTR PROCESŮ



Jak Xeelo GDPR vypadá



Jak Xeelo GDPR vypadá



Jak Xeelo GDPR vypadá



Jak Xeelo GDPR vypadá



Dvě verze Xeela GDPR k dispozici

STANDARD

EDITION

určena pro

střední a větší organizace

cloud nebo on-premise

možnost drobných úprav

instalace svépomocí 

nebo za plné podpory partnera

DPO

EDITION

určena společnostem 

poskytujícím služby DPO

cloud nebo on-premise 

& multi-tenant pro hostování zákazníků

možnost drobných úprav

a prioritizace nových funkcí

instalace svépomocí 

nebo za plné podpory partnera

All versions should be available with country/language specific content & web services will connect to our data server to automatically 

update relevant content as GDPR evolves



Standard edition

Hosting costs not included.

800 EUR

DO 250 

ZAMĚSTNANCŮ

MĚSÍČNĚ

ZA JEDNU PRÁVNICKOU OSOBU

2 400 EUR

S 251 – 1 000 

ZAMĚSTNANCI

MĚSÍČNĚ

ZA JEDNU PRÁVNICKOU OSOBU

4 800 EUR

S 1 001 – 10 000 

ZAMĚSTNANCI

MĚSÍČNĚ

ZA JEDNU PRÁVNICKOU OSOBU

individually

S VÍCE NEŽ 10 000

ZAMĚSTNANCI

MĚSÍČNĚ

ZA JEDNU PRÁVNICKOU OSOBU



Co jsme zabalili do Xeela GDPR

45
ČLÁNKŮ, KTERÉ 

SE VZTAHUJÍ 

NA ORGANIZACE

40
Z NICH 

POKRÝVÁME

V XEELU GDPR

5 ČLÁNKŮ nelze systémově nijak pokrýt.



www.xeelo.com/gdpr
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Zdroje k GDPR:
Microsoft Corp hlavní stránka
microsoft.com/GDPR

Online Services Terms
Online Services Terms Download

Microsoft Trust Center
microsoft.com/trust

Service Trust Platform – podklady k certifikacím, audity 
aka.ms/STP (requires log-in, NDA level)

Prezentace a zdroje v češtině:
aka.ms/jaknaGDPR

Partnerské stránky 
Aka.ms/gdprpartners

GDPR Compliance Demo 
http://www.microsoftgdprscenarios.com/en-us/databreach

Office 365 Information Protection for GDPR
https://docs.microsoft.com/en-us/office365/enterprise/office-365-
information-protection-for-gdpr

http://www.microsoft.com/GDPR
https://www.microsoft.com/en-us/licensing/product-licensing/products.aspx
http://www.microsoft.com/trust
http://www.aka.ms/STP
http://aka.ms/jaknaGDPR
http://www.microsoftgdprscenarios.com/en-us/databreach
https://docs.microsoft.com/en-us/office365/enterprise/office-365-information-protection-for-gdpr


Děkujeme Vám za pozornost

V případě dotazů kontaktujte 

prosmb@microsoft.com

Příště uvidíte:

- Představení skutečného příběhu zákazníka

- Praktické kroky, jak malá firma o 20 lidech vyřešila GDPR

This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.


